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45 anni di innovazione.

Una settimana per guardare avanti.
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01 « My Vicsam e sicurezza aziendale 04. Protezione totale dei dati, continuita
garantita

02. centro di competenze 05. Lacassaforte digitale per il tuo
business

03. Infrastruttura iperconvergente e 06. sicurezzae Al integrate in prodotti

sicurezza integrata di ultima generazione
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ICT - Cloud &
Security Ser\nces

My Vicsam e
sicurezza aziendale

Internventoacura di

Edoardo Panzeri
CSO | Chief Sales Officer
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VICSAM€ROUP

(MyVicsam)
Nuovo approccio: MyVicsam

Vicsam Sistemi offre una soluzione chiavi in mano che consente di affidare
completamente I'operativita di una o piu funzioni del’azienda prima svolte internamente.

Benefici

Risparmio su infrastrutture e tecnologie Personale esperto e specializzato dedicato

Trasformazione dei costi fissi in costi variabili

Allineamento periodico sui progetti

Aumento dell’efficienza Focalizzazione sul core business aziendale
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ICT - Cloud &
Security Ser\nces

Centro di
competenze

Internventoacura di

Davide Guzzi
CBO | Chief Business Officer - Cloud & Security Services
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OLTRE 20 PARTNER
TECNOLOGICI

5 SALES
SPECIALIST

35 TECNICI NOC + LIGHT SOCE
SISTEMISTI SOC AS A SERVICE
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Come la trasformazione tecnologica ha ridefinito il presente ¢ le sfide della cybersecurity

Cassago
20-24 <+
Ottobre
2025

1980

Tre soci davanti a un bar
fondano l'azienda

- — — ¢ ¢ —

1981 1984 % 1990 1991 1993-1995 2000 2002

Arriva I'IBM PC: Apple lancia il Macintosh,  Windows 3.0 porta Nasce Linux: Internet commerciale Millennium Bug: Introduzione dell'euro:

inizia 'eradel con grafica e mouse. i PC nelle case di tutti. rivoluzione open source. e World Wide Web primo grande stress adeguamento

personal computer. aprono la strada alla test dei sistemi massivo dei software.
rete globale. informatici.

2020 2004
202 - 2024 La pandemia accelera 2018 m = m 2007 Nascono i social network:

Cyberwar: il conflitto smart working e GDPR: nuova centralita Il cloud computing iPhone inaugura l'era Facebooll< e ITinkedIn cambiano
russo-ucraino + NIS2 videoconferenze. dei dati personali. diventa mainstream. degli smartphone. la comunicazione.

- + — .

2025 - Oggie futuro
H 6 sedi Lombardia, Emilia, Veneto
Oltre 200 dipendenti

VICSAM€ROUP

6 business unit
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ICT - Cloud &

Security Serwces

Infrastruttura

iperconvergente e —
sicurezza integrata -

Internventoacura di

Francesco Addesi
Country Manager ltaly

Flavio Vincenzo Patruno

Sales Manager

VCSAMGR UP IGIT LW==




@ SANGFOR

Make Your
Digital Transformation
Simpler and Secuvure

Sangfor Technologies Italy

I www.sangfor.it
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Mission & Vision di Sangfor g SANGFOR
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Sangfor Team e SANGFOR

_ - Research & Development (R&D)
_ . Sales & Marketing

- . Customer Service

- . Others
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6 SANGFOR

Sangfor Headquarter & Eventi

@nnsmn | Eﬁcﬁ::

WARM WELCOME TO
. OUR EMEA AND LATAM
¢ || GUESTSI

Sangfor Technologies Italy

H www.sangfor.it



Sangfor Group

e SANGFOR

. Sangfor Athena
Anticipa le

Minacce
Informatiche con
SynergyAl

L

H www.sangfor.it

Sangfor Cloud

Creare ed
Eseguire le

Applicazioni con

Affidabilita e
Sicurezza

)

Sundray

Soluzioni Wi-Fi e loT
all' Avanguardia per le

Imprese
D

Sangfor Technologies Italy



. SANGFOR
Espansione Globale 6

(. R
7 0 I Nel Mondo
N y,
Germany e
ltaly e
e Turkiye
e Pakistan South Korea e
Monmocco e ® Mainland China
Mexi Saudi Arabia @ ® UAE China HK/TW/MC e
S ¢ Oman Thailand ® .
® Vietnam
® Colombi Malaysiae ® Philippines
S ¢ Singapore

® |ndonesia
® Brazil

www.sangfor.it Sangfor Technologies Italy



Piani & Ambizioni in Italia é SANGFOR

Siamo presenti nel nord ltalia con la nostra sede principale a Gallarate (Varese), nel nord-est con
un team dedicato, a Roma e nel sud Italia > puntiomo ad espanderci in tutto il sud Italia, non solo
con la presenza di account ma con apertura di altri uffici nel territorio.

HQ di Gallarate, Via Marsala 36B

Lavoriamo con ISP, CSP, MSP e System Integrator con programmi di training e certificazione
continua e visite congiunte dai clienti per comprendere meglio le loro esigenze

Oggi siamo 25 persone nel team italiano e 'obiettivo € crescere... Insieme e vicino a voi

H www.sangfor.it Sangfor Technologies Italy



Sangfor Athena Security 6 SANGFOR

Operazioni di sicurezza avtomatizzate
e basate sull'intelligenza artificiale

Accesso sicuro al cloud e
sicurezza dei servizi Saa$s

Protezione completa
dell'infrastruttura IT

H www.sangfor.it Sangfor Technologies Italy



Athena Foundation @ SANGFOR

Athena SWG Athena EPP

Athena NGFW Athena NDR

rodotti Chiave

H www.sangfor.it Sangfor Technologies Italy



Athena SecOps 6 SANGFOR

Athena XDR Athena MDR

e

rodotti Chiave

H www.sangfor.it Sangfor Technologies Italy



Athena Cloud Security &S sancror

Athena SASE
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L’'Eccosistema di Sangfor Athena @ SANGFOR
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Soluzioni Sangfor

Sangfor Athena

Athena Next Generation Firewall - NGFW
Athena Network Detection and Response - NDR
Athena Endpoint Protection Platform - EPP
Athena Secure Web Gateway - S WG
Athena SASE
Athena Extended Detection and Response - XDR

Servizio TIARA (Threat Identification Analysis & Risk
Assessment)

www.sangfor.it

6 SANGFOR

=
(=
Sangfor Cloud & Infrastruttura
Sangfor HCI - Infrastruttura lperconvergente
Sangfor Cloud Platform — SCP

aDesk Virtual Desktop Infrastructure — VDI

Sangfor aStor

D

Sangfor Sundray

Soluzioni Wi-Fi e IoT allavanguardia
per le imprese

Sangfor Technologies Italy



Feedback Clienti Autentico

www.sangfor.it

Gartner
Peer

Sangfor HCI
4.9

Sangfor Athena NDR

Sangfor Athena NGFW
4.7

Sangfor Athena SWG

Sangfor Athena EPP
4.9

Az of August 2025
hitps:/fwww.gartner.com/reviews/vendor/sangfor

Experience Cost-affective and User-friendly Interface With Powerful Features

Sangfor is our Number 1 Firewall

Sangfor Cyber Command Global Use Case

Sangfor HC| your partner on virtualization

Sangfor Endpoint secure A Powerful and User-Friendly Security solution

SANGFOR

Sangfor Technologies Italy



Riconoscimenti di Gartner

@ SANGFOR

NGFW

Magic Quadrant

HCI

Precedentemente o attualmente elencati
nei Quadranti Magici di Gartner.

www.sangfor.it

APAC Vendor per Hyperconverged Infrastructure
Systems nel report Gartner® Market Share
Vendor per Security Software by Revenue in APAC
Global NDR Vendor per due anni consecutive nel
report Gartner® Market Share
Global Vendor per Enterprise WLAN Conftrollers nel
report Gartner® Market Share
nella Gartner Market Guide per
Server Virtualization
nella Garthner Market Guide per Full-
Stack Hyperconverged Infrastructure Software
nella Gartner Market Guide per
Network Detection and Response
nelreport di Gartner *A Guide to Choosing
a VMware Alternative in the Wake of Broadcom Acquisition”

Sangfor Technologies Italy



Quadrante Magico di Gartner per i Network Firewalls

Sangfor riconosciuta come

nel Quadrante
Magico di Gartner 2022 per i

Network Firewalls, per © anni

consecutivi in totale

www.sangfor.it
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COMPLETENESS OF VISION

As of September 2022

6 SANGFOR

© Gartner, Inc
Gartner

Sangfor Technologies Italy



Riconoscimenti di Settore

Premio Company of the Year 2023 per i NGFW nella
regione Asia-Pacifico (APAC).

Scarica il Report

RRIOST & SULLIVAN

BEST PRACTICES

AWARDS

2023 ASIA-PACIFIC

NEXT-GENERATION FIREWALL
COMPANY OF THE YEAR

Vo
(=) SANGFOR

“Con personale presente in sedi strategiche, Sangfor mantiene
rapporti stretti con i propri clienti e rimane aggiornato sulle
principali sfide affrontate dagli utenti, integrando le loro
esigenze nel processo di ricerca e sviluppo, creando cosi un
ciclo di feedback positivo”.

---- Martin Naydenov, Senior Industry Analyst in Frost & Sullivan

www.sangfor.it

é SANGFOR
\—

Valutazione “Recommended” nell’Enterprise Firewall Test di
CyberRatings.org'’s

Download the Report

Security Value Map™

Enterprise Hrewall 2024

Sangfor
HGAF 5200

RECOMMENDED

CRO
CRFR TATINEAGRG

“Sangfor continua a ottenere valutazioni elevate nei nostri test sui
firewall aziendali. Dispone di un prodotto solido che dovrebbe essere
preso in considerazione da tutti i clienti durante il processo di

valutazione”.
---- Vikram Phatak, CEO di CyberRatings.org

Sangfor Technologies Italy



Riconoscimenti di Settore

6 SANGFOR

Download the Report

FROST ¢& SULLIVAN

BEST

PRACTICES

AWARD

ASIA PACIFIC
EXTENDED DETECTION AND RESPONSE
CUSTOMER VALUE LEADERSHIP AWARD

Download the Report

FROST ¢& SULLIVAN

BEST

PRACTICES

RECOGNITION

APAC
CYBERSECURITY SERVICES
COMPETITIVE STRATEGY LEADERSHIP

“Sangfor si & posizionata strategicamente come fornitore XDR orientato al
cliente, combinando capacitad tecniche avanzate, come il rilevamento
delle minacce basato su Al e I'automazione, con semplicitd operativa e
opzioni di deployment flessibili. Le sue solide performance nei settori
finanziario, sanitario, educativo e governativo nella regione APAC
confermano I'impegno di Sangfor nel garantire risultati concreti in materia
di cybersecurity, rispondendo al contempo alle esigenze di compliance in
continua evoluzione.
---- Lucas Ferreyra, Senior Industry Analyst,
Cybersecurity Practice in Frost & Sullivan

H www.sangfor.it

“Menfre molti concorrenti offrono soluzioni frammentate o isolate, Sangfor si
distingue fornendo tutte le funzioni principali framite un'unica piattaforma
nativa, rendendo il rilevamento e la risposta ale minacce di livello
enferprise accessibili e scalabili per una vasta gamma di esigenze dei
clienti nella regione APAC™.

---- Vivien Pua, ICT Senior Indusiry Analyst in Frost & Sullivan

Sangfor Technologies Italy



Riconoscimenti di Settore

6 SANGFOR

Download the Report

FROST ¢& SULLIVAN

BEST

PRACTICES

RECOGNITION

APAC SASE
COMPANY OF THEYEAR

FROST ¢& SULLIVAN

Download the Report

FROST RADAR LEADER

“= SANGFOR

“Una delle caratteristiche piu innovative di Sangfor € la sua tecnologia di
autenticazione adaftiva, che valuta continuamente il comportamento
degli utenti, lo stato dei dispositivi e il contesto di rischio per adattare in
tempo reale i metodi di autenticazione. Questo approccio dinamico
garantisce un equilibrio ottimale tra esperienza utente e applicazione delle
misure di sicurezza, risultando particolarmente prezioso per le workforce
ibride e remote”.

---- Claudio Stahnke, Industry Analyst in Frost & Sullivan

H www.sangfor.it

“L’inserimento di Sangfor nel Frost Radar per SASE evidenzia il suo impegno
verso un'architettura unificata e cloud-native, che coniuga innovazione e
semplicitd operativa. La sua capacitd di scalare in ambienti diversi,
mantenendo al contempo una strategia di go-to-market flessibile e
adattiva, lo rende una scelta interessante per le aziende che vogliono
semplificare sicurezza e connettivitd. Con I'evoluzione del mercato SASE,
Sangfor & ben posizionata per assumere un ruolo sempre piU influente nella
definizione del futuro della sicurezza e del networking aziendale".

---- Claudio Stahnke, Indusiry Analyst in Frost & Sullivan

Sangfor Technologies Italy




Riconoscimenti di Settore

@ SANGFOR

Learn More

7 (AN

INFUSEL AWAKDDS

CYBER DEFENSE MAGAZINE

0252

Learn More

OPSWAT. I

Endpoint Security Certification

Anti-Malware

GOLD |

“Abbiomo scandagliato il mondo alla ricerca di innovatori nella
cybersecurity capaci di fare una grande differenza e, potenzialmente, di
contribuire a invertire la crescita esponenziale del cyber-crime. Sangfor e
assolutamente degno di questi ambiti premi e merita seria considerazione

per essere implementato nel vostro ambiente™.

---- Yan Ross, Global Editor del Cyber Defense Magazine

o www.sa ngfor.it

“Abbiamo sviluppato il Programma di Cerfificazione OPSWAT Endpoint
Security perriconoscere le migliori soluzioni di sicurezza presenti sul mercato,

e le soluzioni di Sangfor hanno soddisfatto questi requisiti esigenti”.

---- Hamid Karimi, VP Technology Alliances & OEM in OPSWAT

Sangfor Technologies Italy



Cooperazioni Internazionali & Riconoscimenti

CMMIDEV /5

www.sangfor.it

Cybersecurity
INSIDERS

> ] virusTotal

CrO

CYBER RATINGS.ORG

OPSWAT. chin

NTEST

The Independent IT-Sec

Microsoft

é SANGFOR

Sangfor Technologies Italy



Partnership Strategiche Per Creare Un Ecosistema Migliore @ SANGFOR

\/ncg pgo! :!:h/es\tys boolebox O(FUSION LenOVO

UN’TREE e

www.sangfor.it Sangfor Technologies Italy




- @ 100,000

Aziende Fortune Global 500, istituzioni governative, PMI, banche e finanza,

universita, ospedali, ISP e altro ancora.

| www.sangfor.it Sangfor Technologies Italy



Clienti in Italia +4.450 SANGFOR
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VICSAM

ICT - Cloud &
Security Services

Protezione totale dei dati,
continuita garantita

Internventoacura di

Davide Galati

Senior Partner Success Manager

VCSAMGR UP IGIT LW==




AcCronis

Overview aziendale



Acronis, leader globale nella cybersecurity e data

protection

Svizzera

HQ a Sciaffusa, Svizzera
Fondata a Singapore nel 2003

A i

20,000+

Service provider
partners

AcCronis

Q
Q

Global

1,800+ dipendenti in 50+ stati
Prodotti tradotti in 26 lingue

/

e

750,000+

Business
customers

N

Cybersecurity

195+ milioni di threats e 61+ milioni di email

dannose bloccate nel 2024

94

Data centers
in tutto il mondo



Data center locali per la sovranita e la conformita dei dati

54 data center in tutto il mondo — Acronis Hosted, Google Cloud e Microsoft Azure
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AcCronis



Agenzia per la Cybersicurezza Nazionale

A
ISO
g

QUALIFICA QI2/QC2 GESTIONE DI WORKLOAD E ACRONIS SODDISFA PIU DI 366 REQUISITI IN MATERIA DI SICUREZZA, 1SO 9001, I1SO/IEC 27001,
DATI CRITICI PER LA PUBBLICA AMMINISTRAZIONE AFFIDABILITA DELL'INFRASTRUTTURA E SCALABILITA DEL CLOUD ISO/IEC 27017, ISO/IEC 27018

AcCronis



AcCronis

Acronis Cyber-Protect
Cloud, Thread Research Unit
(TRU)



La piattaforma Acronis Cyber-Protect Cloud

Unico agente, unica console ed integrazione nativa dei servizi di protezione dei dati e cybersecurity

o— - g \ & ( vt

S 3 ) \ 3 & v | v

Q

= Backup & Archiving Disaster Recovery EDR/XDR/MDR Email Security Collab App Security Security Awareness RMM PSA
Data Protection Cybersecurity Operations

AcCronis



Acronis Threat Research Unit (TRU)

https://www.acronis.com/en/tru/about/

L’unita’ di ricerca di Acronis che si occupa di scoprire, analizzare e fornire report sulle nuove minacce informatiche e le
tendenza di cybersicurezza per migliorare la protezione dei dati e dei sistemi.

Informazionisu ArticoliTRU EventiTRU Acronis.com

1" B

Ricerca e analisi basate sui dati sulle minacce
digitali

Approfondimenti qualificati sulla sicurezza informatica per i team IT

AcCronis


https://www.acronis.com/en/tru/about/

AcCronis

Backup & DR

Riparti sempre, in qualsiasi circostanza




Backup & Disaster Recovery

Scenario Senza precauzioni

Guasto improvviso o
errore umano

Giorni, o settimane, per riacquistare
’hardware, reinstallare tuttii sistemi
operativi e le applicazioni

Cosa fa Acronis

Backup flessibile:
Macchine fisiche e virtuali, PC, NAS.
Recupero rapido di file, cartelle o
dellintero sistema

Lazienda e paralizzata. Le sedio
datacenter locali sono inutilizzabili. Fermo
aziendale totale per un periodo indefinito.

Disastro IT
(incendio, alluvione, guasto grave)

Disaster Recovery istantaneo:
Awvii i tuoi sistemi nel Cloud di Acronis in
pochi minuti. Continui a lavorare mentre

risolvi un’'emergenza.

AcCronis




ACronis

Ultimate 365

Protezione del lavoro quotidiano:
Difesa avanzata per email e cloud




M365, Email Security, Archiving, Security Awareness

Scenario

Senza precauzioni

Cosa fa Acronis

Perdita di dati M365
(Mailbox, Onedrive, Sharepoint)

La cancellazione accidentale o volontaria
(es. un ex-dipendente) o un errore di
sincronizzazione non vengono recuperati
da Microsoft

Backup M365 completo:
Fino a 6 volte al giorno, permettendoti di
recuperare qualsiasifile 0 email

Attacco di phishing avanzato,
QR-Phishing

Un’email apparentemente legittima porta
l'utente a rivelare le credenziali e/o
scaricare un malware

Email Security:

Acronis usa lUintelligenza artificiale per
analizzare il contenuto delle emaile
bloccare preventivamente malware,

phishing

Conformita’ legale e
ricerca di email

Sei obbligato per legge a conservare la

corrispondenza per anni e non riesci a

recuperare una vecchia email per una
richiesta legale

Email Archiving:
Tutte le email vengono archiviate in modo
sicuro. Ricerca istantanea.

Rischio umano: anello debole

Il dipendente inesperto e Uobiettivo
principale. Un click sbagliato € il modo piu
comune per paralizzare Uintera azienda

Security Awareness Training:
Formazione pratica e continua ai tuoi
dipendenti per riconoscere attacchie

minacce.

AcCronis




\IICSAM

ICT - Cloud &
Security Serwces

La cassaforte digitale
per il tuo business

Internventoacura di

Claudio Panerai

Marketing Director EMEA
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Cloud & Cyber Security
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REEVO

Cloud & Cyber Security

SIAMO UN PROVIDER EUROPEO PER CLOUD,
CYBERSECURITY E CLOUD NATIVE CON L'OBIETTIVO DI
PROTEGGERE | DATI DELLE AZIENDE E DELLE
ORGANIZZAZIONI NEL NOSTRO CAVEAU DIGITALE, CON
L'INTENTO DI ACCELERARE LA TRASFORMAZIONE
DIGITALE E RENDERE LE PERFORMANCE, LA SECURITY, E
LA RESILIENZA IL NOSTRO MARCHIO DISTINTIVO.



REEVO

Cloud & Cyber Security

COSA FACCIAMO

Tl CONSENTIAMO DI AFFRONTARE LA TUA METTIAMO LA PROTEZIONE DEI DATI AL LE NOSTRE SOLUZIONI SI BASANO SU UNA

TRASFORMAZIONE ~ DIGITALE IN  TUTTA CENTRO DELLA NOSTRA MISSIONE E FILOSOFIA DI SICUREZZA BY DESIGN PER

TRANQUILLITA GRAZIE A UN PORTAFOGLIO ABBIAMO DECISO DI FORNIRE SOLUZIONI E RISOLVERE LE PROBLEMATICHE RELATIVE ALLA

DI SERVIZI CLOUD CHE COPRE TUTTE LE . .
SERVIZI DI CYBERSICUREZZA DI SOVRANITA DEI DATI E ALLA CONFORMITA

ESIGENZE IN MATERIA DI INFRASTRUTTURA,

PROTEZIONE DEI DATI, SICUREZZA E PRIM'ORDINE, CONSENTENDO ALLE NORMATIVA.

CONTINUITA OPERATIVA. ORGANIZZAZIONI DI ADOTTARE IL NOSTRO FORNIAMO UN'ALTERNATIVA EUROPEA SICURA E
APPROCCIO DI SICUREZZA FIN DALLA CONFORME AGLlI STANDARD GLOBALI DEGLI

PROGETTAZIONE. HYPERSCALER.



GESTIONE E QUALITA

1SO 9001

GESTIONE AMBIENTALE

I1SO 14001

IT SERVICE MANAGEMENT

1SO 20000

GESTIONE DEI DATI E DELLE
INFORMAZIONI SICUREZZA

I1SO 27001

GESTIONE DELLA SICUREZZA
PER | CLOUD PROVIDER

I1SO 27017

GESTIONE DEI DATI PERSONALI
IN CLOUD

I1SO 27018

PRIVACY INFORMATION MANAGEMENT

ISO 27701

INFORMATION SECURITY
INCIDENT MANAGEMENT

ISO 27035

GESTIONE DELLA BUSINESS
CONTINUITY

ISO 22301

SISTEMI DI CONTROLLO PER
EROGAZIONI DI SERVIZI IT

ISAE 3402 TYPE II

IDENTIFICAZIONE E
CLASSIFICAZIONE DEL RISCHIO

SSAE 18 TYPE Il

GARANZIA DI CONTINUITA' DEL
DATA CENTER

RATING 4 e/o ANSI
TIA 942

QUALIFICAZIONE DEI
SERVIZI CLOUD PER LA
PUBBLICA AMMINISTRAZIONE

ACN Ql2 QC2

GARANZIA DELLA QUALITA
DEI SERVIZI CYBER SECURITY

CYBER SECURITY MADE IN

EUROPE

CLOUD SECURITY ALLIANCE

CSA STAR L2

CODICE DI CONDOTTA SULL'UTILIZZO DI STRUMENTI PER

LA PROTEZIONE DEI DATI

CISPE

RESPONSABILITA AMMINISTRATIVA DI IMPRESA

MODELLO 231

GESTIONE PER LA PARITA DI GENERE

PDR UNI 125:2022
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Cloud & Cyber Security

W Evento attuale

L'incendio del data center

sudcoreano: come un |
THE SOUTH KOREAN DATA CENTER FIRE

S i n g O I 0 i n Ce n d iO h G how a single fire crashed a nation’s digital services

distrutto i servizi digitali di
una nazione

3 ottobre 2025 ‘ ,H [l team di EticaAG




E ALLORA?

Incendio di una batteria nel data center NIRS (Corea del Sud):
in blackout 647 servizi governativi, paralizzate emergenze,
logistica e accesso pubblico.

Perché dovrebbe interessare te e il resto del mondo?

Perchée questo evento non e stato solo un disastro localizzato.

E un monito sul disaster recover e sulla resilienza!




REEJO
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COSA INTERESSA ALLE AZIENDE?

RICAVI -
COSTI =

MARGINE

© -
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COSA SERVE PER FARE IL MARGINE?

 Continuita operativa

e Resilienza

We are open
0,,
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COSA PUO INTERROMPERE IL FUNZIONAMENTO IT?

Disastri naturali (terremoti, alluvioni, ecc)

Guasti

Problemi software

« aggiornamenti

e corruzione dati, ecc

Cancellazione dati (cql&)gaoii)f)

.....

Attacchi (ransomware, DDos, ecc) =

o —@ »
. » » °

» o - ] -
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Dati persi Indisponibilita




REEVO

Cloud & Cyber Security

| DANNI

« Improduttivita: struttura pagata per niente
 Indisponibilita: no valore aggiunto
 Ripristino sistemi: riscostruire infrastruttura
« Perdita integrita: ricostruire dati persi

« Perdita riservatezza: dati in mano esterna

« Perdita immagine: credibilita




REEVO
COME LO SCEGLI IL TUO i

CLOUD PROVIDER?

(spoiler: ti ricordi cosa e successo in Corea del Sud?)

'.-..i'i
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CRITERIO DI SCELTA

SERVIZIO 1 SERVIZIO 2

Macchina Virtuale
Connessione a Internet
Supporto via email

Macchina Virtuale
Connessione a Internet
Supporto via email

50€/mese 10 €/ mese

Il prezzo é il criterio, a parita di offerta

.....
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Cloud & Cyber Security

LA DIFFERENZA

CARO COSTOSO

Non tutti se lo possono permettere
Prodotto/servizio Premium

La scelte delle tecnologie

La scelta dei fornitori

La ricerca del mix per avere il risultato desiderato

e Prezzato inutilmente alto

« Venduto a un prezzo sup. alla qualita

« Prodotto/servizio non vale il prezzo

.
- ARSI
-
pw 3



CLOUD PROVIDER

ASPETTATIVE

Protezione totale
Inclusa nel servizio
Valore implicito
Sicurezza integrata

» »

REALTA

Corrente

Network

Infastruttura hardware
Sicurezza “propria”

REEJVO

Cloud & Cyber Security
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Cloud & Cyber Security

REEVO CLOUD - SECURITY BY DESIGN

« Monitoraggio continuo infrastruttura cloud ReeVo e risposta agli incidenti _

« Replica dei dati su altro datacenter DATA PROTECTION

« Immutabilita per protezione ransomware e attacchi

« Monitoraggio traffico in ingresso e uscita

« Rilevamento comportamentei anomali realt-time -
« Blocchi automatici da e verso IP malevoli o sospetti

 Scansione su IP Pubblici

- »
.....
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Cloud & Cyber Security

PERCHE SIAMO DIVERSI

« Sovranita del dato e geolocalizzaizone certa

 Certificazioni

 Risorse atomiche e non predefinite

« Prezzi “finiti”

« Cloud & Cyber security provider

 Dati replicati automaticamente in altro datacenter, a prova di ransomware
 Possibillta di “progettare” il tuo disaster recovery

-
- » -
® . » AV A A% i, o
v - -~ /



\IICSAM

ICT - Cloud &
Security Serwces

Sicurezza e Al
integrate in prodotti
di ultima generazione

Internventoacura di

Giampaolo Parravicini

Solutions Category Manager

VCSAMGR UP IGIT LW==




CyberSecurity

Analisi del concetto

@

Definizioni dall'enciclopedia Treccani

CYBER

SECURITY

Luoghi, funzioni o condizioni, anche quotidiane, che
si avvalgono di tecnologie informatiche e
telematiche

La condizione che rende e fa sentire di essere esente
da pericoli, o che da la possibilita di prevenire,
eliminare o rendere meno gravi danni, rischi,
difficolta, evenienze spiacevoli, e simili
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Endpoint Security

Una priorita ancora piu alta in

70%

delle violazioni riuscite
inizia da un endpoint3’

HP WOLF SECURITY

“Click Happens”

Quasi tutti gli attacchi
agli endpoint inducono
I'utente a fare clic su
gualcosa di dannoso

modalita ibrida

2X

Gli attacchi di phishing
hanno il doppio
successo quando i
dipendenti lavorano da
casa3®

3.5M

Carenza mondiale di
professionisti della
sicurezza informatica



Endpoint Security

Lo stato dell'arte in Italia

HP WOLF SECURITY

RAPPORTO
e R st

‘Clusit

sulla Cybersecurity
in Italia e nel mondo

Vittime in ltalia 2024

News / Multimedii (T 17,8%
Manufacturing - QD 15.7%
Multiple Targets (D 15,7%
Gov/ Mil/ LE o 0.4
Transportation / Storage QD V3%
Professional/ Scientific/ Technical O 6:2%
Organizations O 3.0%
T I
Wholesale / Retail O ;o
Healthcare o %
Arts / Entertainment o 25
Financial / Insurance o 0%
Energy / Utilities o 0%
Education o 1

Other Services o 14
Construction @ o
Hospitability ® o3

Telco l
® o03%

Agriculture / Forestry / Fishing ¢ ge

Mining / Quarrying  0,0%

© Clusit - Rapporto 2025 sulla Cybersecurity
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La sicurezza non e mai abbastanza

Inferriate

Telecamere

Muro di cinta

HP WOLF SECURITY

perimetrali \J
Porta blindata \ \l\. \

Allarme volumetrico con chiamata automatica

alla Polizia

Cane addestrato

Finto addetto del gas
+

anziano solo in casa




Flusso semplificato degli eventi

COMIBPRAMEQ TIRABIAIONAERNUTI

[E] g of & E G
Q O

. »
3 4 5 7 8
RICEZIONE INTERAZIONE ATTIVAZIONE FURTO MOVIMENTO ESFILTRAZIONE CRITTOGRAFIA RICHIESTA
PHISHING UTENTE MALWARE CREDENZIALI LATERALE DATI FILE RISCATTO
7



Proteggi gli utenti Y
dal click incauto PANORAMICA DELLA SOLUZIONE

* Isola gli attacchi che sfruttano il comportamento

dell'utente, ad esempio clic su collegamenti, apertura
di e-mail, download dal Web, ecc.

@ COn H P SU re CI |Ck10 * Protegge senza interrompere il flusso di lavoro

dell'utente

40MLD

pagine web e
documenti aperti3?

| oooo

PERCHE E UNICO NEL SETTORE

* Isola senza problemi le singole attivita grazie a micro
macchine virtuali governate dalla CPU per contenere le
minacce e renderle innocue

* Protezione che non si basa sul rilevamento: funziona
anche per le vere minacce zero-day

@ Internet® mam—

ero

violazioni
segnalate

@ HP WOLF SECURITY




HP Wolf Pro Security

Potente protezione della sicurezza degli endpoint per le PMI con gestione centralizzata

PROTEZIONE EFFICACE PROGETTATO PER LE PMI GESTIONE

Protezione multi livello e profondita Sicurezza avanzata deali endooint Gestione centralizzata con analisi
di azione capace di andare oltre il d point, delle minacce best-in-class e

tradizionale Anti-Virus ottimizzata per le PM| gestione semplice dei dispositivi

CONTENIMENTO DELLE OTTIMIZZATO PER | PC — HP WOLF SECURITY
MINACCE @ MODERNI )| CONTROLLER
ISOLAMNTO DI FILE TRAMITE LA MIGLIORE PROTEZIONE CONFIGURAZIONE SEMPLIFICATA E
VIRTUALIZZAZIONE PER LE INTEGRATA CON L'HW PER LA AGGIORNAMENTI AUTOMATICI
MINACCE SCONOSCIUTE SICUREZZA DEGLI ENDPOINT
PROTEZIONE DELLE ANALISI DELLE MINACCE
S IDENTITA SUL WEB ] SOLUZIONE ABASSO @ ANALISI DETTAGLIATA DELLE
DIEESA CONTRO ATTACCH! DI ¢ IMPATTO ©  MINACCE CON KILL-CHAIN
PHISHING DELLE CREDENZIALI N— E{g%ﬁgggﬁg' HP QUANDO SE NE COMPLETA E DETTAGLI MITRE
REBEONDEL G roveonrong HONTORSa00E
MALWARE ¥ DISPOSITIVO CON NOTIFICHE E
DEEP LEARNING ANTI-MALWARE ONBOARDING E ATTIVAZIONE UNA GESTIONE SEMPLIFICATA
PER LE MINACCE ZERO-DAY SEMPLIFICATI

DELLE POLICIES




W Demo time




Protezione dal click
INncauto - vista utente

Dimostrazione pratica delluso della
soluzione HP Sure Click per
proteggere il dispositivo da attacchi
con Malware e altro software
malevolo.

HP WOLF SECURITY




Capability

Sub-product

Delivering the world’s most secure and manageable PC

Cloud F@ Security Threat Attack
Management Intelligence Visualization
Management @# g g
Wolf Security Controller
i = & Q (G %
Enhanced f 6
Software Platform
Security Next-Gen Threat Credential Secure Privileged Find, Lock & S it Cellular Boot BIOS User driven BIOS Integrity
Antivirus Containment Protection Access Erase iy connection protection lock/unlock Validation
Sure Sense Sure Click Sure Click Sure Access Protect & Trace Wolf Connect Sure Start Firmware Lock Platform
Virtualization Certificate
$ b Le ko $ L. ‘/
Platform /\C\é
Security
Camera Screen Firmware Secure BIOS Resilient OS Resilient OS Securely Erase Intrusion Wolf App Basic Threat Antivirus
(aka Wolf
Security for Privacy Privacy Resiliency Configuration Cloud Recover Local Recover PC Protection Persistence Containment Protection
Business)
Sure Shutter Sure View Sure Start Sure Admin Sure Recover Sure Recover Secure Erase Tamper Lock Sure Run Sure Click Sure Sense
Flash (Basic) (Basic)

HP Endpoint Security Controller Unique, Isolated Security Chip



Vi aspettiamo per quattro chiacchiere
e un aperitivo nell’area break

"ﬁrazie.
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